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AO SENHOR(A) PREGOEIRO(A) DO TRIBUNAL REGIONAL DO
TRABALHO DA 92 REGIAO

UASG 080012)
PREGAO ELETRONICO N° 90022/2025

Processo Administrativo N° 2199/2025

L8 GROUP SA, pessoa juridica de direito privado, inscrita no
CNPJ/MF sob o n.° 19.952.299/0012-65, representada na sua forma
estatutaria, vem respeitosamente, perante Vossa Senhoria, com fundamento no
item 12 e seguintes do edital e demais legislagbes aplicaveis, interpor o
presente RECURSO ADMINISTRATIVO em face da decisdo de adjudicagéo do
objeto a empresa COMPWIRE, pelas razdes de fato e de direito a seguir

expostas.

. DA TEMPESTIVIDADE E DO OBJETO

O presente Recurso é interposto tempestivamente, dentro do

prazo legal, apos a devida analise da proposta vencedora.

O objeto deste recurso é a desclassificagdo da proposta da
empresa COMPWIRE por descumprimento das exigéncias e especificagdes

técnicas do TR, o que quebra a isonomia e o julgamento obijetivo.

Il. DOS FUNDAMENTOS DE FATO E DE DIREITO
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O presente edital tem por objeto o Registro de Pregos para
eventual aquisicao de switches LAN (acesso e topo de rack), modulos opticos,
plataforma de gerenciamento e solugdo de controle de acesso a rede (NAC),
incluindo licencas, servicos de instalagdo, ativagao, treinamento e suporte
técnico especializado, bem como prestacédo de garantia técnica on-site pelo
periodo de 60 (sessenta) meses para os switches de acesso, a plataforma de
gerenciamento e o NAC, e de 36 (trinta e seis) meses para os switches topo de
rack, nos termos da tabela do termo de referéncia, conforme condi¢des e

exigéncias estabelecidas no edital e seus anexos.

Referido Pregao é regido pela Lei n°® 14.133, de 2021, pelo
Decreto n° 11.462, de 31 de margo de 2023, e demais legislagao aplicavel e,

ainda, de acordo com as condi¢des estabelecidas no Edital e anexos.

A proposta vencedora deve ser desclassificada
imediatamente por dois motivos principais, ambos configurando a
inobservancia da legislagdo e do instrumento convocatério: (A) Nao
atendimento de requisitos técnicos de extrema relevancia pela solugao e que
comprometem o uso, a seguranca e a funcionalidade da solugdo nos termos e
natureza exigidas pelo TRT9 e (B) Auséncia de comprovacado de itens

relevantes.

Il.I. Da Arquitetura NAC Proposta (Single-Node com
Arbitration Server). Contexto e Requisitos de Alta Disponibilidade no
Edital (TRT9 — Itens 17.13.1.6 a 17.13.1.8)
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O Tribunal Regional do Trabalho da 92 Regiao (TRT9), em seu
edital de aquisicdo da solugdo de controle de acesso a rede (NAC),
estabeleceu requisitos claros de alta disponibilidade. Em especial, os itens
17.13.1.6 a 17.13.1.8 do Termo de Referéncia exigem que a plataforma de

gerenciamento/NAC disponha de:

(i) alta disponibilidade para as fungdes de administracéo e

monitoragao do NAC,;

(i) redundancia por meio de outro appliance virtual (ou
seja, dois appliances NAC operando de forma

redundante); e

(i)  continuidade dos servigos sem interrup¢gdo, mesmo em
caso de falhas, garantindo failover imediato e

transparente.

Tais exigéncias visam resguardar a disponibilidade do sistema
NAC, evitando pontos uUnicos de falha e assegurando que eventuais panes nao

interrompam a segurancga e o acesso a rede corporativa.

Portanto, qualquer proposta deve, obrigatoriamente,
contemplar uma arquitetura de NAC com alta disponibilidade sem interrupgéo

dos servicos, atendendo a essas condi¢gdes de redundéncia e continuidade

ininterrupta.

A empresa Compwire, em sua proposta, descreveu a
instalagdo do Huawei iMaster NCE-Campus (plataforma que incorpora as

funcdes de NAC) e do modulo Campuslinsight em modo single-node.

A topologia apresentada consiste em dois servidores fisicos
configurados em arranjo ativo/standby (isto €, um servidor principal ativo e
outro em espera passiva) e um terceiro servidor atuando como nd arbitro

(arbitration server).
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Em resumo, apenas um unico n6 de aplicacdo NAC estaria
em funcionamento ativo por vez, enquanto o segundo permaneceria em
standby aguardando eventual falha do primeiro; a coordenagado do failover
ficaria a cargo do terceiro nd (arbitro), responsavel por decidir qual né deve

estar ativo.

Essa configuracdo difere de um cluster tradicional de alta

disponibilidade sem interrupgao de servigos.

Em vez de dois appliances NAC ativos simultaneamente
compartilhando carga ou em espelhamento continuo, a solugdo compde-se de
um unico appliance ativo (single-node) com uma réplica e um arbitro para

mediar a troca de papéis em caso de falha.

A Compwire apresenta tal mecanismo como forma de
fornecer disponibilidade ao NAC, alegando que o n6 standby, assumiria sem

interrupcgao de servigo, em caso de queda do ativo.

E essencial, contudo, confrontar tecnicamente essa
arquitetura com os requisitos editalicios supracitados, examinando se de fato
atende a alta disponibilidade plena, a exigéncia de dois appliances redundantes

e a continuidade ininterrupta de todas as operagdes e funcionalidades do NAC.

ILlIl. Falhas Técnicas da Arquitetura Proposta Frente aos
Requisitos do item 17.13.1.8.

Estabelece o item 17.13.1.8:

No caso de falha de um dos componentes do
conjunto, o outro deve ser capaz de assumir todas as operagbes e

funcionalidades sem interrupgao dos servigos;
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Ao analisar a solugdo single-node com arbitration server da
Huawei (iMaster NCE-Campus) a luz do edital, identificam-se claramente

inconformidades técnicas em relagao as exigéncias de alta disponibilidade.

O requisito 17.13.1.8 estabelece um padrdao de Alta
Disponibilidade (HA) Local Efetiva que, de fato, a arquitetura single-node (n6
unico) com servidor de arbitragem (witness server) da Huawei (iMaster

NCE-Campus), nao pode cumprir.

Isso porque a arquitetura de nd uUnico € inerentemente

contraria ao requisito de nio interrupgao

A Alta Disponibilidade Efetiva requer uma arquitetura de
cluster (tipicamente Active-Standby ou Active-Active, com 2 ou mais nés
ativos/redundantes) que mantenha o estado do servico (sessdes,

configuragdes recentes, dados de runtime) sincronizado em tempo real.

Isso permite que, em caso de falha do né primario, o né
secundario assuma a operacao de forma imediata, garantindo a continuidade
das funcionalidades (e.g., autenticacbes de usuario, gerenciamento de

dispositivos autenticados, visibilidade da rede).

Por natureza, uma solugao Single-Node significa que todos os
servigcos e componentes criticos (servidor de aplicagao, banco de dados) estao
em uma unica instancia fisica ou virtual. Se essa unica instancia falhar, nao ha

outro componente para assumir I-M-E-D-I-A-T-A-M-E-N-T-E.

Assim, a interrupgcao é inevitavel, e mesmo que haja um
mecanismo automatizado de Warm Standby ou a recriagado do servigo (que € o
que o arbitration server geralmente facilita em configuragbes minimas), o tempo

necessario para:

1) Detectar a falha (o arbiter atua aqui),
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2) Promover o né standby (se houver) ou iniciar a aplicagéo

em uma nova instancia,
3) Carregar o banco de dados e os servicos de aplicacao e

4) Restabelecer a conectividade com os dispositivos de rede
(APs, switches, roteadores), configura uma interrupcdo de servico
(downtime), que pode durar de dez sequndos a varios minutos, violando

diretamente o requisito de ser "sem interrupcao dos servicos.

Essa caracteristica pode ser comprovada nos links abaixo:

https://support.huawei.com/hedex/hdx.do?docid=EDOC11003
31202&id=EN-US_TOPIC_0000001205751626

. Automatic switchover (with a third arbitration

site)

There are three equipment rooms, and the status of
the primary and secondary sites is monitored in real time. If a site- or
application-level fault occurs, an active/standby switchover is

immediately triggered to restore services...”

https://support.huawei.com/hedex/hdx.do?docid=EDOC11003
31202&id=EN-US_TOPIC_0000001250271601

“... Process restart: Process status is monitored in
real time.lf a process is stopped or faulty, iMaster

NCE-Campus attempts to restart the process...”
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A interrupcdo afeta diretamente as funcionalidades criticas

que deveriam permanecer operacionais:

Funcionalidade

Dispositivos

Autenticagao
(RADIUS/Portal)

Sincronizagao de

Configuragoes

. Impacto na Arquitetura

Single-Node

| Perda de visibilidade de
Gerenciamento de : :
i monitoramento e falhas durante o ;

. periodo de reinicializagao.

Dispositivos de acesso (APs, !
: switches) perdem o contato com oi
. servidor de autenticagao central. I
Novas autenticagcdes (novos

' usuarios, reautenticagées) falham.:

. Novas configuragdes feitas pouco
antes da falha podem ser perdidasi
. (RPO néao zero) ou demoram a seré
aplicadas no standby durante o '

. Switchover.

.....................................................................................................

Violagao de
17.13.1.8

1 1 1 1
Lecrccc e e e rc e cc e ncceeee- S g S g ) :
] [ 1 '

Interrupcéo na
operacao de
monitoramento e

coleta de dados.

.....................................................................................................

Interrupgéo na .
funcionalidade critica:

de acesso a rede.

.....................................................................................................

Interrupcéo na
aplicacao de
politicas e perda

potencial de dados.

O item 17.13.1.8 exige Tolerancia a Falhas ("sem interrupgao

dos servigos"), que sO € alcangcada com redundancia N+1 ou N+N (e.g., um

cluster Active-Standby/Active-Active) onde os estados sdo sincronizados.

A solucao Single-Node com arbiter, na melhor das hipoteses,

oferece Recuperagdo de Falhas (0 servico retorna apés um periodo de

inatividade), o que é inaceitavel para o requisito.
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Portanto, a solugdo proposta pela empresa Compwire,
baseada na arquitetura Huawei iMaster NCE-Campus em modo Single-Node

com Arbitration Server, ndo atende ao disposto no Item 17.13.1.8 do Edital.

Tal arquitetura ndo configura uma Alta Disponibilidade Local
Efetiva (True HA), uma vez que a falha do unico n6 operacional (Single Point of
Failure) exige um tempo de Switchover/Failover para que o servigo seja
restabelecido (tempo de deteccdo de falha, inicializacdo do servico e

recuperacao do banco de dados).

Este processo, mesmo que totalmente automatizado, implica
em uma interrupgao dos servigos que viola o requisito de continuidade 'sem
interrupcao dos servigos', caracterizando-se, na melhor das hipoteses, como
uma solucédo de Warm Standby (Standby Quente) ou Disaster Recovery, e nao

de Fault Tolerance (Tolerancia a Falhas) conforme exigido."

No link:

“https://support.huawei.com/hedex/hdx.do?docid=EDOC11003
31202&id=EN-US_TOPIC_0000001250271601", esta evidenciado em

protection capability a interrupgcédo dos servigos para as camadas da aplicagao.

Isso evidencia que além do nao atendimento técnico, ha,
portanto, flagrantemente, um desequilibrio competitivo, eis que a proposta dos
concorrentes assume os custos adicionais de softwares, licenciamento e
servicos necessarios a implantacdo em cluster, em conformidade com a

exigéncia de alta disponibilidade do NAC sem interrupgao de servigos.

Contrapartida, a proposta concorrente apresenta preco inferior
porque se baseia em uma topologia simplificada, que n&o proporciona a
disponibilidade requerida e expde o 6rgéo a risco de interrupgado do servigo de

controle de acesso.
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Cabe ressaltar que a Huawei, assim como as concorrentes,
possui arquitetura como "Minimum cluster", "Distributed cluster" e "Multi-cluster
system" que entregam design sem interrupgao de servigo, porém necessitam

de mais servidores e componentes que devem ser fornecidos no projeto.

lll. Inadequagao da solugao Huawei iMaster NCE-Campus
(Campuslinsight) ao item 17.11.25 do Edital

O item17.11.25 do edital estabelece que a_solucdao de

gerenciamento de rede deve medir a experiéncia do usuario,

possibilitando a instalacdo de hardware ou software em pontos da rede
definidos pela Contratante (Administracao).

Em outras palavras, a infraestrutura de gerenciamento deve
permitir a Administragdo posicionar sondas ativas ou agentes de medi¢do em
locais estratégicos de sua escolha, para avaliar a qualidade da experiéncia do

usuario nesses pontos especificos.

Esse requisito visa oferecer flexibilidade maxima na
monitoragdo da rede, garantindo que a percepgao de desempenho do usuario
final seja aferida onde e como o 6érgéo desejar, € ndo apenas pelos switches

que serao adquiridos nesse projeto.

Diante dessa exigéncia, passamos a demonstrar que a
solugdo proposta pela Compwire baseada nos produtos Huawei iMaster

NCE-Campus e Campusinsight ndo atende a tal requisito.

Os pontos a seguir elencados detalham os aspectos técnicos
que evidenciam a inadequacdo da solugcdo Huawei em relagdo ao
item 17.11.25 do edital.
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lll.l. Dependéncia exclusiva de telemetria de

equipamentos Huawei (sem agentes independentes)

A arquitetura Huawei iMaster NCE-Campus/Campusinsight
estda fundamentada em telemetria nativa dos dispositivos de rede Huawei,
como switches de acesso, pontos de acesso sem fio (APs) e controladoras de
WLAN.

Conforme a propria documentagdo da Huawei, a plataforma
coleta dados da rede em tempo real via tecnologia de Streaming Telemetry

embutida nos equipamentos’.

Além disso, a solugdo de monitoramento inteligente da
Huawei atualmente suporta apenas switches e APs da marca Huawei (“Huawei

cloud switches and cloud APs”) para realizar as analises inteligentes de rede.

Isso significa que toda a visibiidade e medigdo de
desempenho na solugdo Huawei baseia-se nos dados fornecidos pelos
préoprios dispositivos Huawei instalados na rede (uso de CPU/porta, logs de
cliente, estatisticas de trafego, etc.), ndo havendo, no design do sistema, a
previsdo de instalar agentes de software em estagcdes de trabalho nem de

colocar sondas dedicadas de hardware em pontos arbitrarios da rede.

Diferentemente de plataformas que admitem sondas
independentes, o iMaster NCE-Campuslinsight funciona de forma dependente
do seu préprio hardware, extraindo informag¢des unicamente da infraestrutura

de comunicacgao existente.

Essa caracteristica ja demonstra, de plano, o desalinhamento

com o item 17.11.25: a solugdo nao oferece mecanismos para implantagao

'. [5] iMaster NCE-Campusinsight - Huawei Enterprise

https://e.huawei.com/en/products/network-analysis/campusinsight
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de componentes de medicao nos locais escolhidos pela Administracao

ois restringe-se a telemetria dos equipamentos do fabricante.

llL.Il. Analise da experiéncia do usuario baseada em fluxos

passivos (sem sondas ativas nos terminais)

O Campuslinsight, médulo de analise da Huawei, mede a
experiéncia do usuario de forma indireta, observando os fluxos de trafego e
eventos coletados pela prépria rede. Ou seja, o sistema infere métricas de
qualidade (laténcia, perda de pacotes, throughput etc.) a partir do trafego real
capturado nos switches e APs, sem gerar trafego sintético de teste ou executar

transagdes simuladas a partir da perspectiva do usuario final.

Nao ha, portanto, “sondas ativas” ou agents instalados nos
terminais (estagdes de trabalho dos usuarios) ou em pontos independentes
gerando medi¢cdes dedicadas. Toda a inteligéncia € centrada na malha de
equipamentos de rede: o sistema detecta um eventual problema de experiéncia
do usuario, por exemplo, ao notar que um fluxo de video apresenta perda de
pacotes acima do normal ou que um cliente Wi-Fi teve multiplas reassociagoes,

tudo isso a partir dos registros internos dos switches/controladoras.

Essa abordagem, limita-se a uma monitoragdo passiva — ou
seja, depende do trafego existente e dos pontos de coleta fornecidos pelos

equipamentos da Huawei.

Nao ha funcionalidade de se implantar um agente em um PC
remoto ou uma sonda de geracéo de trafego em um enlace especifico para, por
exemplo, medir continuamente a laténcia até um servidor critico sob a ética do

usuario naquele local.
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Em suma, a “experiéncia do usuario” é aferida por observacao
da rede, e nao por medigbes ativas originadas em pontos escolhidos

livremente, o que contraria a solugao pretendida no edital.

lILIIl. Inferéncia da experiéncia por dispositivos de rede,

sem componentes em estagoes ou links criticos

A propria documentagdo oficial da Huawei confirma
explicitamente que o monitoramento da experiéncia de aplicagdes e da
‘jornada” do cliente na rede é feito por intermédio dos dispositivos de

comunicagao.

Para viabilizar as métricas de qualidade end-to-end, a Huawei
esclarece que € necessario apenas habilitar recursos nos switches,

controladoras (AC) e Aps.

Ou seja, a Huawei confere aos proprios equipamentos de
rede o papel de “sensores” da experiéncia, extraindo deles todos os dados
sobre a sessdo do cliente (autenticagéo, sinal Wi-Fi, uso de banda, perdas,

etc.).

Em nenhum trecho dos manuais da Huawei ha mencdo a

i itivos-son tbnom modul ftwar instalavei
externamente para afericdo de desempenho. Pelo contrario, a solucéo é
apresentada como integrada e intrinseca a rede Huawei — “Campuslinsight can

manage and provide intelligent analysis for Huawei cloud switches and cloud
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APs™” —, reforgando que a visibilidade de experiéncia se limita ao que os

equipamentos Huawei conseguem enxergar ou inferir.

Em consequéncia, ndo ha como cumprir a parte do
item 17.11.25 que exige colocar pontos de medicdo onde a Administragcao
julgar necessario, ja que a solucdo nao dispde de nenhum componente
portavel ou instalavel em enlaces criticos (por exemplo, em um link de
operadora ou em um segmento de rede legado nao-Huawei) para medir a
experiéncia ali. Toda a inferéncia depende da presenca de um switch/AP
Huawei coletando telemetria naquele ponto — o que ndo equivale a “sonda”

independente prevista no edital.

Importante salientar que na prépria especificacao técnica, no
item 17.11.26, a CONTRATANTE pede TAMBEM telemetria a partir dos
switches que serdo fornecidos no projeto. Ou seja, esta nitida as exigéncias do
item 17.11.25 e a falha de atendimento ao cumprimento técnico do mesmo na

proposta da Compwire.

lILIV. Limitacdo a flexibilidade de posicionamento de

pontos de medigcao pela Administragao

. HCIP-Datacom-Enterprise Network Solution Design V1.0 Training Material |
PDF | Business | Computers

https://www.scribd.com/document/652317973/HCIP-Datacom-Enterprise-Netwo
rk-Solution-Design-V1-0-Training-Material
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Diante dos fatos técnicos expostos, fica claro que a solugao
Huawei proposta impde restrigoes significativas a flexibilidade da Administragao

em monitorar a rede conforme seus interesses estratégicos.

O item 17.11.25 buscou assegurar ao TRT9 a possibilidade de
posicionar ferramentas de medicdo ativamente onde houvesse maior
relevancia, por exemplo, em uma localidade remota com reclamacgdes de
lentiddo, ou junto a um servidor especifico para auditar a qualidade de

experiéncia dos usuarios daquele servigo.

Com o Huawei Campuslinsight, essa liberdade nao existe: a
monitoragao fica necessariamente vinculada aos pontos onde ha equipamentos

Huawei e aos dados que estes conseguem prover.

Caso a Administracdo deseje medir a experiéncia em um
ponto da rede sem um dispositivo Huawei de borda (ou mesmo fora do @mbito
LAN, como numa conexao WAN ou internet), a solugdo ndo oferece um meio
nativo para tal — ndo ha probe movel que se possa implantar nessa ponta, nem

agente de software que rode em um computador realizando testes periddicos.

Essa limitagdo compromete a abrangéncia do gerenciamento:
a Administracao fica presa a topologia da rede Huawei para coletar dados, em

vez de ter autonomia plena para dispor sondas onde julgar necessario.

P

Em term rati , isso inviabiliza atender o intuito do
requisito editalicio, que era permitir uma personalizacdo da monitoracdo da
experiéncia do usuario de acordo com as necessidades do 6rgdo. A solugéo
Huawei, portanto, ndo satisfaz a finalidade esperada — em vez de servir a
estratégia do administrador da rede, impde a sua prépria arquitetura como

delimitagcdo dos pontos de visibilidade.
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IV. Nao Comprovacgao de Integragao NAC-NGFW

O edital do Tribunal Regional do Trabalho da 9% Regiao
(TRT9) exige expressamente que a solugéo de Network Access Control (NAC)
possua integragao funcional com firewalls de préxima geragao (NGFW) de
fabricantes especificos — Check Point, Cisco, Fortinet e Palo Alto — conforme os
subitens 17.13.8.1 a 17.13.8.1.4 do edital.

Tal integracdo deve viabilizar segmentacdo dinamica de
rede e compartilhamento de informacées de sequranca entre o NAC e os

NGFW, de modo a permitir politicas coordenadas de acesso e protegdo em
todo o ambiente. Em outras palavras, o NAC deve ser capaz de comunicar-se
com os firewalls dessas marcas, trocando dados de autenticagdo, grupos de
usuarios ou contextos de ameacga, para que os NGFW apliguem politicas

conforme a postura de cada dispositivo ou usuario autenticado no NAC.

Essa exigéncia visa assegurar que, independentemente do
fabricante do firewall ja instalado ou licitado futuramente pelo 6rgdo (Check
Point, Cisco, Fortinet ou Palo Alto), a solugdgo NAC contratada consiga

interoperar plenamente com ele.

Assim, garante-se que a Administragdo nao fique limitada a
um unico fabricante e que a solugao de seguranga seja abrangente, atendendo
ao principio da padronizagdo ampla e da melhor tecnologia disponivel, sem

prejudicar investimentos ja realizados em firewalls de ponta.

IVI. Da Documentacao Apresentada pela Proponente

(Compwire)
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A empresa Compwire, ao tentar demonstrar conformidade
com essa exigéncia, apresentou um unico link: uma pagina de documentacao
da Huawei, fabricante da solugdo NAC ofertada (Huawei iMaster
NCE-Campus). Todavia, conforme analise do conteudo, trata-se de uma
documentagdo genérica sobre templates ou modelos de configuragcdo, sem
qualquer comprovagao técnica pontual de integragao funcional especifica com

os produtos listados no edital.

Em primeiro lugar, ndo ha mengédo nominal a Check Point,
Fortinet ou Palo Alto nos documentos apresentados pela Compwire. E sobre
Cisco, no ponto-a-ponto apresentado, omitiu-se os nhomes completos, dentro da
coluna comprovacgao, que se trata de switches e controladores wireless (Cisco
Catalyst, Cisco WLC) e ndo tem relaggo com NGFW como exigido na

especificagao.

Nao se identifica no texto nenhuma referéncia a interfaces,
protocolos ou médulos especificos para conversar com, por exemplo, o Check

Point NGFW ou o Cisco Secure Firewall, etc.

Além disso, ndo ha guias de configuracdo, cases ou

topologias de integragcao no documento apresentado.

Em documentagdo técnica de integracdo, seria esperado
encontrar instrugdes do tipo “como configurar o NAC para conectar-se ao
firewall X”, ou “exemplo de politica aplicada no firewall Y com dados

provenientes do NAC”.

No entanto, o |link fornecido ndao contém nenhum
procedimento de configuragcao ou interoperabilidade concreto envolvendo

os NGFW de terceiros — apenas descri¢des conceituais.

Portanto, a simples apresentacdo desse link genérico nao

atende ao requisito editalicio: falta evidéncia técnica especifica de que o
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Huawei iMaster NCE-Campus NAC integra-se efetivamente com os firewalls da

Check Point, Cisco, Fortinet e Palo Alto, conforme exigido.

A segquir, detalhamos porque a auséncia dessas evidéncias

inviabiliza o atendimento do edital.

IV.II. Integracdo NAC-NGFW: Diligéncia que confirma a

nao integragao

O Termo de Referéncia, em seu item 17.13.8, estabelece que
a solugdo ofertada deve permitir integracdo com o firewall NGFW do
CONTRATANTE, provendo troca de informagbes e segmentagado dindmica de
rede, contemplando, no minimo, compatibilidade com os seguintes fabricantes:
Check Point, Cisco, Fortinet e Palo Alto.

Na diligéncia realizada por esse Tribunal, foi corretamente
apontado que “os links fornecidos [...] descrevem conceitos de third-party
devices classificados como admission devices, mas nao detalham de forma

explicita a integragcao com NGFWs especificos”.
Em resposta, a Compwire afirmou, em sintese, que:

e 0 Huawei iMaster NCE-Campus realiza integracdo com firewalls NGFW
de forma “agndstica a fabricante”, utilizando RADIUS/CoA/DM,;

e qualquer equipamento que suporte RADIUS pode ser cadastrado como

Admission Device, incluindo firewalls NGFW;

e 0 padrdo RADIUS CoA/DM seria suportado, “em maior ou menor grau”,

por todos os fabricantes citados.
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A partir desses pontos, a Compwire tenta concluir que o NAC
Huawei atenderia integralmente ao item 17.13.8. Como se demonstrara, tal

conclusdo néo se sustenta.
Inversao indevida do objeto do edital

O objeto do edital, nesse ponto, € inequivoco: trata-se da
aquisi¢cdo de solugdo NAC que ja deve ser compativel com o firewall NGFW do
CONTRATANTE e, minimamente, com os fabricantes expressamente listados
(Check Point, Cisco, Fortinet, Palo Alto).

A defesa da Compwire, entretanto, acaba por inverter essa

légica, ao condicionar o atendimento do requisito a que o firewall:
e funcione como cliente RADIUS (NAS) para o NCE;

e implemente extensdes especificas de RADIUS CoA/DM, de acordo com

a forma como o fabricante Huawei as utiliza.

Em outras palavras, a solucdo sO seria considerada
compativel se o equipamento do CONTRATANTE se adequar

operacionalmente ao NAC fornecido pela Compwire.

Isso contraria a interpretagdo mais basica do item 17.13.8:
Quem deve demonstrar capacidade de integracdo é o NAC licitado. O NAC é
que precisa ter iniciativa e condi¢cdes técnicas para se integrar com os firewalls

citados na especificagao técnica, e ndao o contrario.

A prépria documentagdo citada ndo demonstra integragdo com NGFW

especificos

Na resposta, a Compwire transcreve o conceito de Admission

Device na arquitetura do iMaster NCE-Campus, segundo o qual:
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“qualquer dispositivo de rede que suporte RADIUS pode ser cadastrado como

um Admission Device, como um switch ou WAC [...]”

A partir dai, a empresa conclui por conta prépria que um

firewall NGFW “compativel com RADIUS” poderia atuar nesse papel.
Observe-se:

e A definicdo oficial exemplifica switch e controladora wireless
(WAC),

e A inclusdo de “firewall NGFW” como Admission Device é
inferéncia da Compwire, ndo afirmacédo inequivoca do fabricante
Huawei;

e Em nenhum ponto da defesa sdo apresentados manuais, notas
técnicas ou guias de integragdo que mencionem nominalmente
como firewalls NGFW com integracdo certificada ao iMaster
NCE-Campus:

o Check Point,

o Cisco,
o Fortinet,

o Palo Alto

Portanto, a documentagao juntada apenas demonstra que o
NAC atua como servidor RADIUS e que qualquer dispositivo que “fale RADIUS”
pode, em tese, ser cadastrado como ponto de admissdo, mas isso nao
comprova a compatibilidade concreta com os NGFW dos fabricantes exigidos

no Termo de Referéncia.
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RADIUS/CoA é extensdo opcional e ndo pode ser imposto ao ambiente do
CONTRATANTE

A Compwire afirma que “a integragao é realizada através de
protocolo padrdo RADIUS (CoA/DM), e que o mesmo € padréo para todos os

NGFW, incluindo Check Point, Cisco, Fortinet e Palo Alto”.

Contudo:

e RADIUS CoA/DM é uma extensao de autorizagdo dindmica do protocolo

RADIUS, nao uma obrigacao técnica universal;

e O suporte a essas extensdes depende de implementagéo especifica por

fabricante, modelo e versao de software dos equipamentos de rede.

Apesar disso, a Compwire ndo traz ao processo qualquer

prova de que:

Os NGFW mencionados na especificagdo técnica aceite
funcionar como Admission Device do NCE Huawei com todas as
funcionalidades de CoA/DM e segmentagcdo dindmica que estdo sendo

descritas em termos genéricos.

Ao invés de comprovar a integragdo do NAC com os produtos

listados no TR, a licitante pressupde que os NGFW do TRT9:

e tem suporte integral as extensées RADIUS e entenderdo atributos
CoA/DM,

e esta habilitado como “outros equipamentos” a se adequar ao NAC da

Huawei,

e e podera ser configurado para atuar como NAS do NAC.
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Essa linha de raciocinio transfere ao CONTRATANTE o 6nus
e o risco tecnolégico, o que é incompativel com o principio da vinculagao ao

instrumento convocatorio:

Quem deve se ajustar ao TR é a solugdo ofertada, e ndo a
infraestrutura preexistente do 6rgdo. O objeto do edital é o NAC. O NAC é que
deve prover mecanismos de integragdo com os produtos listados e ndo ao
contrario.

O edital exige compatibilidade minima com fabricantes especificos, ndo mera
interoperabilidade genérica

O Termo de Referéncia, ao listar expressamente os
fabricantes Check Point, Cisco, Fortinet e Palo Alto, revela uma preocupagao
clara com integragdes especificas e consolidadas de mercado, partindo do
NAC, objeto deste edital, que terdo incumbéncia e responsabilidade de se

integrarem com os NGFW.
A resposta da Compwire, porém, limita-se a afirmar que:

o firewalls de terceiros sdo classificados genericamente como “Other” na

documentacdo Huawei;

e Os fabricantes “em maior ou menor grau” implementam o padrao RFC

de CoA/DM, viabilizando a interacdo com o NAC.
Novamente, trata-se de declaragdes infundadas, sem mencionar:
e indicacdo de modelos suportados de cada fabricante;

e guias oficiais de integracéo “Huawei iMaster NCE-Campus + [fabricante
X]l!;

e evidéncia de integragbes minimas do NAC com os fabricantes de
NGFW.
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Desse modo, permanece sem atendimento a exigéncia
especifica do item 17.13.8, que nao se satisfaz com mera possibilidade
tedrica de interoperabilidade, mas demanda compatibilidade efetiva e

demonstrada com NGFW dos fabricantes ali enumerados.

Quando se analisa a documentacgao dos principais fabricantes

citados no TR, observa-se que:
Palo Alto Networks:

Usa o recurso User-ID para mapear IPs a usuarios, integrando-se a
diretérios (AD, LDAP), agentes e outros servigcos; a integracao de identidade
se da por agentes, monitoramento de logs e APIs, nao simplesmente por
trata-lo como “NAS RADIUS CoA.

Fortinet (FortiGate):

Integra-se com solugées NAC (como FortiNAC) e com outros componentes
da Security Fabric via conectores e REST API, sso-Attribute key,
integragdes via scripts de ssh, “dynamic address tags” e objetos dindmicos

de firewall para segmentagcéo baseada em usuarios/grupos.
Check Point:

Oferece ldentity Awareness, que consome identidades de diversas fontes
(RADIUS accounting, syslog, agentes, APIs) ou integragdes com scripts que
autentiquem no gateway e populem informagdes de usuarios. A prépria
documentagéo cita integragdo com NACs de terceiros por meio de ldentity

Awareness Web API, entre outros mecanismos

Ou segja:
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e Cada fabricante de NGFW possui arquiteturas especificas para receber

instrucdes de identidade e contexto de NAC;

e A integracdo avancada (segmentagao dindmica, grupos, politicas por
usuario) geralmente é feita através de métodos préprios (APls, agentes,
WebAPI, Fabric connectors, etc.), e ndo simplesmente tratando o NGFW

como um “switch RADIUS” qualquer.

Transferéncia indevida de risco e incerteza operacional

A arquitetura descrita pela Compwire pressupde que o firewall
do CONTRATANTE e/ou listados no TR seja configurado como ponto de

autenticacao/enforcement, responsavel por:
e encaminhar autenticagcées ao NCE via RADIUS;
e receber atributos de autorizacao, Security Groups e demais informagdes;
e implementar segmentagcao dindmica a partir desses dados.

Na pratica, isso significa condicionar o pleno funcionamento

do NAC a uma série de hipéteses:

e capacidade do NGFW atual de operar como NAS dentro do modelo

Huawei;
e suporte correto a CoA/DM,;
e compatibilidade com o conceito de Security Groups do NCE;

Nenhuma dessas premissas € comprovada de forma objetiva
na resposta da Compwire. Ao contrario: a solucdo € descrita em termos

abstratos, com mencdes vazias a “qualquer dispositivo RADIUS” e “todos os



GROUP

fabricantes mencionados”, sem demonstrar aderéncia ao cenario concreto do
TRTO.

Assim, o que se apresenta & uma solugdo que ndo atendera
ao Termo de Referéncia, na medida em que o firewall do CONTRATANTE e/ou
mencionados no TR deva se moldar as necessidades do NAC Huawei,
situacdo que nao foi comprovada nem pode ser exigida no edital, pois a

licitacdo é do NAC, ndo é uma licitagdo de NGFW.

Um usuario que se autentica no ambiente do NAC, e é
autorizado a utilizar a rede, precisa ter suas credenciais compartilhadas para o
NGFW por iniciativa do proprio NAC, objeto desse edital, para evitar duplos
logins, quando por exemplo, o usuario acessar a internet e atravessar o

firewall.

O que propdéem a Compwire, € que o firewall seja obrigado a
enviar pedidos de autenticagdo como um switch, isso ndo faz o menor sentido
considerando as exigéncias do edital. Se um usuario esta autenticando no
ambiente do NAC para entrar na rede, consequentemente, essa autenticacao

ainda nao chegou no firewall.

O NAC, como solicitado na especificagao, precisa informar ao
firewall os atributos desse usuario ja conhecido no NAC para evitar multiplos

logins. O NAC que precisa conceber a integracao.
Fazendo uma analogia com a portaria de um prédio:

O NAC é a Recepcao (Cérebro): Verifica quem € o visitante

e suas credenciais.

* O Firewall é a Seguranca dos Corredores/Salas (Controle

de Trafego): Controla o que o usuario pode acessar depois de entrar.
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O Fluxo Correto (Proposto no Edital):

Um visitante chega na recepcao:
1. O recepcionista verifica a identidade/credenciais.
Ap0ds a verificagao:
2. A Recepcao diz: "Pode entrar".

3. Simultaneamente, a Recepg¢do avisa a Seguranga Interna
(Firewall) via APl/Integracdo: "O visitante acabou de entrar, ele ira ao 50

andar.".

4. O visitante passa pela recepgdo e, quando chegar no

corredor, o Seguranga (Firewall) ja sabe quem ele é.

O Fluxo Errado (Proposto pela Compwire na Diligéncia): A
Compwire afirmou explicitamente: "O iMaster NCE atua como servidor
RADIUS... enquanto o firewall NGFW é configurado como cliente RADIUS

(NAS), denominado no contexto Huawei de 'Admission Device". Nessa

arquitetura:

1. O visitante entra pela porta, que fica aberta, sem controle
de identidade..

2. O visitante caminha até o 50 andar, quando se encontra

com a Segurancga Interna (Firewall).

3. A seguranga (Firewall agindo como NAS) pergunta quem
ele é, e o encaminha para a Recepgao (NAC), para fazer a verificagao das

credenciais.

4. SO entdo, depois de chegar no 50 andar, é que ele vai até

a recepgao para se identificar.
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Portanto, a proposta deve ser desclassificada por nao
comprovar objetivamente, via documentagcdo técnica exigida (item K), a
aderéncia aos subitens 17.13.8.1.1 a 17.13.8.1.4 do edital.

Caso o TRT9 entenda em sentido diverso, entende-se que
deve ser solicitado em sede de diligéncia para a recorrida que apresente,
em prazo habil, o Guia de Configuragdo (Admin Guide) oficial da fabricante
Huawei que contenha a string "Palo Alto", "Cisco" ou "Check Point"
demonstrando a tela de configuracdo da integragcdo. Haja vista que a
apresentagcao de manuais genéricos corrobora justamente o contrario, ou seja,

comprova a inexisténcia da funcionalidade especifica.

Desta feita, admitir a proposta sem esta prova configura
violagao aos principios da licitagao, notadamente ao principio da vinculagao ao
edital e ao dever de julgamento objetivo, 0 que compromete a isonomia entre
os concorrentes e impede a selecdo da proposta realmente mais vantajosa

para a Contratante.

Em respeito ao edital e a legislagdo aplicavel, impde-se,
portanto, a desclassificacdo da proposta que nado apresentou comprovagao
satisfatoria, sob pena de prejuizo ao interesse publico e nulidade do ato

adjudicatdrio por inobservancia das normas do certame

V. DA VINCULAGCAO AO EDITAL, DA LEGALIDADE, DO
JULGAMENTO OBJETIVO DAS PROPOSTAS E DA QUEBRA DE
ISONOMIA:
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E cedico que a participacdo no Pregdo é um direito conferido
ao particular, mas que resulta em obriga¢des que o vincula, gera compromissos

com os concidadaos e por conseguinte ao Estado.

O Edital é claro e vincula todos os licitantes. E a lei da
licitacdo no caso concreto, ndo sendo facultado a Administragdo usar de
discricionariedade para desconsiderar determinada exigéncia prevista em lei,

de ampla e irrestrita aplicagao, bem como do instrumento convocatério.

Do ponto de vista juridico e contratual, as fragilidades técnicas
acima destacadas revelam um possivel descompasso entre a proposta da

Compwire e as exigéncias vinculantes do edital.

Pelo principio da vinculagdo ao instrumento convocatoério, a
Administragédo esta estritamente vinculada aos termos do edital e do Termo de
Referéncia. Da mesma forma, os licitantes devem atender fielmente a essas

especificagoes.

Em tal prol, ressalte-se licdo do administrativista MARCAL
JUSTEN FILHO?:

‘Depois de editado o ato convocatério, inicia-se a
chamada fase externa da licitagcdo. Os particulares apresentam as
suas propostas e documentos, que serdo avaliados de acordo
com os critérios previstos na Lei e no ato convocatorio. Nessa
segunda fase, a Administragdo verificara quem, concretamente,
preenche mais satisfatoriamente as condicbes para ser
contratado. Também nessa etapa se exige o tratamento
isonémico. Trata-se, entdo, da isonomia na execug¢éo da licitagéo.
Todos os interessados e participantes merecem tratamento

equivalente.”

% [3] JUSTEN FILHO, Margal. Comentarios & Lei de Licitagdes e Contratos Administrativos. 152 ed. S&o
Paulo: Dialética, 2012. p. 61.
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Se a solugao ofertada ndo contempla a alta disponibilidade
nos moldes requeridos — isto é, ndo prové dois appliances virtuais NAC
redundantes com funcionamento concomitante e failover sem interrupcéao —,
entdo ha inadequagdo ao edital. Aceitar tal proposta incorreta violaria o
principio supracitado, pois significaria abrandar uma exigéncia técnica

expressa, em prejuizo da isonomia e da objetividade da selecgao.

Como ¢é consabido, aquele que participa da licitagao tem o

dever juridico de atentar para todas as suas exigéncias.

Sobre o tema, assevera JOSE DOS SANTOS CARVALHO
FILHO*:

‘A vinculagdo ao instrumento convocatorio é
garantia do administrador e dos administrados. Significa que as
regras tragadas para o procedimento devem ser fielmente
observadas por todos. Se a regra fixada ndo é respeitada, o
procedimento se torna invalido e suscetivel de corre¢do na via
administracdo ou judicial. O principio da vinculagdo tem extrema
importancia. Por ele, evita-se a alteragdo de critérios de
Jjulgamento, além de dar a certeza aos interessados do que
pretende a Administragdo. E se evita, finalmente, qualquer brecha
que provoque violagdo a moralidade administrativa, a
impessoalidade e a probidade administrativa. (...) Vedado a
Administragdo e aos licitantes € o descumprimento das regras de
convocacgéo, deixando de considerar o que nele se exige, como,
por exemplo, a dispensa de documento ou a fixagédo de prego fora
dos limites estabelecidos. Em tais hipoteses, deve dar-se a
desclassificagdo do licitante, como, de resto, impbe o art. 48, I, do

Estatuto”. (grifos apostos)

4 CARVALHO FILHO, José dos Santos. Manual de Direito Administrativo. 252 edigdo. Editora Atlas,
2012, p. 244.
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Além da analise técnica, & preciso ressaltar as consequéncias
juridicas de aceitar-se uma solugdo que nao cumpre o requisito do edital. No
regime das licitagdes publicas, vigora o principio da vinculagdo ao instrumento
convocatoério, segundo o qual os termos do edital vinculam estritamente tanto a
Administracdo quanto os licitantes. Ou seja, a Administracdo n&o pode
descumprir ou relevar uma exigéncia previamente estabelecida no edital sem

ferir a legalidade do certame.

No caso em analise, o item 17.11.25 & parte integrante das
regras do jogo (“lei interna do certame”), de modo que proposta que nao o
atenda deve ser desclassificada. Admitir a continuidade da solucdo Huawei néo
aderente significaria afastar-se do edital, violando o dever de observancia

estrita das condicdes editalicias.

Ademais, a luz do principio da busca pela proposta mais
vantajosa para a Administragcdo, € questionavel considerar vantajosa uma
solugdo que, tecnicamente, ndo assegura o0 nivel de disponibilidade e

continuidade demandado.

A alta disponibilidade sem interrupgao de servigos nao é
um capricho ou um requisito aleatério, mas um requisito essencial para

garantir a seguranga operacional da rede do TRT9.

Uma arquitetura que falha nesse aspecto representa risco de
indisponibilidade do NAC (com impactos em todo acesso a rede e
conformidade de seguranga), o que poderia acarretar prejuizos administrativos

e necessidade de intervengdes corretivas durante a vigéncia contratual.

Em outras palavras, a proposta da Compwire, ao economizar
em redundancia (ofertando single-node com failover indireto), diminui a
confiabilidade da solugdo, potencialmente gerando custos ocultos e

contratempos futuros — o0 oposto do que seria a proposta mais vantajosa.
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A Administragdo Publica deve selecionar a solucdo que
melhor atenda integralmente os requisitos. Qualquer concessdo indevida em
um ponto crucial como disponibilidade pode inclusive ser objeto de impugnacao

por outros licitantes ou de questionamento pelos érgéos de controle.

Adicionalmente, vale invocar o principio da busca pela
proposta mais vantajosa para a Administragao. A legislagao estabelece que a
finalidade da licitacdo é selecionar a proposta mais vantajosa ao interesse

publico, garantindo a observancia da igualdade entre os proponentes.

Uma proposta que falha em atender um requisito técnico
essencial do edital ndo pode ser considerada a mais vantajosa, mesmo que
tenha apresentado, por exemplo, menor preco. A vantagem aqui nao se mede
apenas em termos econémicos imediatos, mas principalmente em adequacao

ao objeto pretendido.
A licitagdo visa permitir a participacdo do maior numero
possivel de pretendentes a contratar com a Administracdo Publica, em um

processo seletivo que lhes permita iqualdade de condicdes, fazendo com

que o Poder Publico possa pactuar com aquele que lhe oferegca melhores

condigdes técnicas e econdmicas, com a segurancga exigida.

Qualquer desvio desse rumo, que vise ou venha a beneficiar
um proponente em detrimento dos demais, acarretara infracdo a ordem

econbmica.

O TCU no Acoérdao n° 1.533/2006 — Plenario, ratificado pelo
Acorddao n.° 776/2008 - Plenario (modificado pelo  Acodrdao

3.069/2008-Plenario), reconheceu que:

“2. Na busca da proposta mais vantajosa para a

Administracdo ndo se pode relegar a um segundo plano os

principios bdsicos do procedimento licitatério e da
Administragcdo Publica, ndo se podendo cogitar sobreposicdao
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de principios licitatorios. 3. A conduta dos agentes publicos

deve atentar para o disposto na regra leqgal e nas condicoes do

ato convocatorio, devendo todos os licitantes receber

tratamento idéntico. 4. A escolha da proposta mais vantajosa

deve ser apurada sequndo os critérios objetivos definidos no

edital e ndo com base na escolha dos julgadores em considerar

valida a proposta pela propria vantagem que ela traria para a
Administragdo.” (grifo nosso)

Destarte, ainda que possa haver diferenga de preco entre as
propostas, tal fato ndo pode ser utilizado como justificativa para relegar as
regras do edital, aceitando proposta que n&o atende a exigéncia do edital,
passar por cima da lei, beneficiar licitante com nitida quebra de isonomia e

afronta a legalidade, a vinculagéo, a moralidade e o julgamento objetivo.

Escolher uma solugdo incapaz de medir a experiéncia do
usuario conforme delineado significa que o Tribunal ndo obtera a
funcionalidade desejada — o que configura um resultado menos vantajoso,

podendo comprometer a eficiéncia do servigo de Tl no futuro.

Consequéncia logica, a melhor proposta é aquela que atende
plenamente as necessidades do edital. Contrapartida, uma solugao incompleta
frustra esse objetivo e, portanto, ndo deve ser aceita, sob pena de contrariar o

interesse publico buscado com a contratacao.

O Termo de Referéncia, ao exigir HA sem interrupcao de
servigos no NAC, criou uma obrigacgao de resultado especifico que a contratada

deve cumprir.

Portanto, € imperativo zelar para que a contratagao respeite
estritamente o escopo previsto no edital. Abrir excegdo para a

Huawei/Compwire — tolerando um n&o atendimento de requisito — configuraria
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tratamento dispar em relagao aos demais concorrentes que se esforcaram para
cumprir integralmente o edital ou que poderiam ter ofertado solugdes diferentes

caso soubessem da possibilidade de flexibilizagao.

Em linhas gerais, o respeito ao edital garante isonomia e
transparéncia, assegurando que o procedimento siga critérios objetivos e iguais
para todos. De tal sorte, relevar a nao conformidade da solugdo Huawei afronta

esse principio basilar, potencialmente maculando a lisura da licitagao.

Em conclusdo, a analise técnico-juridica evidencia que a
solugdo Huawei iMaster NCE-Campus/Campusinsight “conforme proposta da
Compwire” nao atende ao item 17.11.25 do edital, pois nao disponibiliza
agentes ou sondas independentes instalaveis em qualquer ponto de rede que a
Contratante deseje, baseando-se apenas em telemetria de equipamentos

proprietarios e limitando a flexibilidade de monitoracgao.

Permanecer com essa opgao violaria o principio da vinculagao
ao instrumento convocatério e da isonomia, além de comprometer a selegao da
proposta mais vantajosa para a Administragéo, principios estes fundamentais

no processo licitatério.

Assim, impde-se, do ponto de vista técnico e juridico, o
reconhecimento da inabilitacdo ou desclassificagdo dessa proposta,
resguardando-se a observancia estrita do edital e o interesse publico

pretendido com a contratagao.

Diante do exposto, conclui-se que a arquitetura NAC em
single-node com servidor de arbitragem, conforme proposta pela Compwire,
nao satisfaz os requisitos técnicos de alta disponibilidade estabelecidos
nos itens 17.13.1.6 a 17.13.1.8 do edital do TRT9.

VI. DO PEDIDO
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Diante do exposto, requer a Recorrente:

1. O conhecimento e provimento do presente Recurso

Administrativo;

2. Requer a inabilitacdo e desclassificagdo imediata da
proposta da empresa COMPWIRE por descumprimento de requisitos
obrigatérios do TR nos seus itens 17.11.25,17.13.1.6 a17.13.1.8 € 17.13.8.1 a
17.13.8.4.

3. Requer a continuidade da analise das propostas

remanescentes, conforme a ordem de classificagdo do certame.

Nestes termos.
Pede deferimento.
Porto Alegre, 28 de novembro de 2025.
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